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Kultowy podrecznik tworzenia doskonatego oprogramowania!

« Tworz wolny od bteddw, najwyzszej jakosci kod

« Utrzymu;j statg kontrole nad ztozonymi projektami
« Wczesnie wykrywaj i rozwigzuj problemy

« Sprawnie rozwijaj i poprawiaj oprogramowanie

Steve McConnell wie wiecej o budowie oprogramowania niz ktokolwiek inny; mamy
ogromne szczescie, Ze zdecydowat sie podzieli¢ swoim doswiadczeniem oraz wiedzq w tej
waznej i oryginalnej ksigzce.

Alan Cooper, ,0jciec” jezyka Visual Basic, autor ksiazki About Face

Zapewne kazdy zgodzi sie ze stwierdzeniem, ze jesli jakis proces odpowiada za nawet 70% btedéw
w gotowym produkcie, z pewnoscia wymaga znaczacego usprawnienia. .. (zy masz jednak
Swiadomos¢, ze wtasnie tyle probleméw generuje samo wytwarzanie oprogramowania? Te btedy
powoduj nie tylko usterki w juz gotowych programach, niespetniajacych oczekiwan klientéw —
odpowiadajq takze za znaczne opdznienia przy realizacji zleconych projektow i nagminne
przekraczanie zaplanowanego budzetu. Kazdy ambitny programista staje zatem przed
koniecznoscia zdobycia wiedzy o takich metodach pracy, ktére pozwola szybciej i efektywniej
realizowac projekty, a przy tym zapewniac najwyzszg jako$¢ tworzonego kodu. W koficu na
podstawie tych wtasnie umiejetnosci oceniana jest takze wartos¢ danego programisty w zespole.

Z tych wtasnie powoddw niniejsza ksiazka, bedaca przejrzysta kompilacjg najlepszych technik
programowania, zdobyta tak wielkie uznanie w srodowisku zawodowcow i studentdéw, osiggajac
miano podrecznika kultowego. Przed Tobg drugie, zaktualizowane wydanie stynnej publikaji,

w ktdrej Steve McConnell przedstawia wszystkie aspekty budowy programéw, takie jak jakos¢ czy
podejscie do procesu wytwarzania. Autor rozwija tu tak istotne zagadnienia, jak przebieg budowy
klasy, techniki pracy z danymi i strukturami sterujacymi, debugowanie, refaktoryzowanie oraz
metody i strategie optymalizacji. Znajdziesz tu dziesiatki list kontrolnych, pomocnych w ocenianiu
architektury, jakosci klas i procedur, nazw zmiennych czy struktur sterujacych, a takze ponad 500
przyktadéw dobrego i ztego kodu. Dowiesz sie, co byto przyczyna wielu typowych probleméw

W przesztosci i jak ich dzisiaj unikac. Opisane metody pracy pomoga utrzymac kontrole nad duzymi
projektami oraz efektywnie rozwija¢ i modyfikowac oprogramowanie w odpowiedzi na zmiany
wymagan. Co wazne, mozna je skutecznie wykorzystywac niezaleznie od stosowaneqo jezyka
programowanial

Posiadz kluczowe umiejetnosci tworzenia najwyzszej jakosci oprogramowania!
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WAZNE

Rozdziat 8.
Programowanie
defensywne

W tym rozdziale

B 8.1. Zabezpieczanie programu przed niewlasciwymi danymi
wej$ciowymi — strona 224

B 8.2. Asercje — strona 225

B 8.3. Mechanizmy obstugi bledéw — strona 230

B 8.4. Wyjatki — strona 234

B 38.5. Ograniczanie zasiegu szkod powodowanych przez bledy
— strona 239

B 8.6. Kod wspomagajacy debugowanie — strona 241

B 8.7.Iloé¢ kodu defensywnego w wersji finalnej — strona 245

B 8.8. Defensywne podejscie do programowania defensywnego
— strona 246

Podobne tematy
B Ukrywanie informacji: ,,Ukrywaj tajemnice (ukrywanie informacji)” w pod-
rozdziale 5.3

B Przygotowywanie projektu na przyszle zmiany: ,,Identyfikuj obszary poten-
cjalnych zmian” w podrozdziale 5.3

B Architektura: podrozdziat 3.5
B Projektowanie: rozdziat 5.

B Debugowanie: rozdzial 23.

Programowanie defensywne nie oznacza przyjmowania postawy obronnej
w trakcie omawiania kodu (,,To przeciez doskonale dziata!”). Jest to nawigzanie
do defensywnej jazdy samochodem, ktéra sprowadza si¢ do przyjecia zatoze-
nia, ze nigdy nie mozna by¢ pewnym zachowania innych kierowcéw. Dzieki
temu zalozeniu, gdy na drodze wydarzy sie co$ niebezpiecznego, defensywny
kierowca ma duze szanse wyj$¢ z przygody bez szwanku. Bez wzgledu na to,
komu zostanie przypisana wina za spowodowanie zagrozenia, na kazdym spo-
czywa odpowiedzialno$¢ za chronienie swojego zdrowia i zycia. W programowa-
niu defensywnym podstawowym celem jest to, by przekazanie do procedury
ztych danych nie powodowalo zadnych szkdd, nawet jezeli wine za doprowa-
dzenie do takiej sytuacji bedzie ponosita inna cz¢$¢ programu. Bardziej ogélnie,
punktem wyjécia do programowania defensywnego jest przyznanie, ze program
bedzie zmieniany i bedg pojawia¢ sie problemy. Dobry programista bierze to
w trakcie pisania kodu pod uwage.
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W tym rozdziale pisz¢ o tym, jak chronic sie przed zimnym, okrutnym $wiatem
blednych danych, zdarzen, ktdre ,nigdy” nie nastapia, i btedéw innych progra-
mistow. Jezeli masz duze doswiadczenie, mozesz poming¢ pierwszy podroz-
dzial — poswiecony zabezpieczaniu programu przed wadliwymi danymi wej-
$ciowymi — i przej$¢ od razu do podrozdziatu 8.2, w ktérym omawiane jest
zagadnienie wla$ciwego stosowania asercji.

8.1. Zabezpieczanie programu
przed niewtasciwymi danymi wejsciowymi

WAZNE

By¢ moze spotkates$ si¢ w szkole ze sformutowaniem ,,garbage in, garbage out”
($mieci na wejsciu, $mieci na wyjsciu). Jest to zasadniczo przeniesiona na grunt
. 1 . . . . .

programowania zasada caveat emptor : uzytkownicy, strzezcie sie!

W przypadku oprogramowania, ktore ma by¢ wdrazane i aktywnie wykorzysty-
wane, zasada ,garbage in, garbage out” nie jest wystarczajaca. Dobry program
nigdy nie wyprowadza na wyjécie $mieci, bez wzgledu na przekazane mu dane.
Moze on dziata¢ zgodnie z zasadg ,,$mieci na wejéciu, nic na wyjsciu”, ,,$mieci na
wejsciu, komunikat bledu na wyjsciu” lub ,,$mieci nie s3 dozwolone”. Wedtug
wspolczesnych standarddéw dziatanie na zasadzie ,,$mieci na wejéciu, $mieci
na wyjsciu” znamionuje niedopracowang i niebezpieczna w uzyciu aplikacje.

Mozna wyrdzni¢ trzy techniki radzenia sobie ze $mieciami na wejsciu pro-
gramu:

Sprawdzanie wartosci wszystkich danych ze Zrédet zewnetrznych. Przy pobie-
raniu danych z pliku, od uzytkownika, z sieci lub za posrednictwem jakiego-
kolwiek innego interfejsu zewnetrznego nalezy sprawdzié, czy mieszcza si¢ one
w dopuszczalnym zakresie. W przypadku wartoéci liczbowej wazne jest, aby
dane byly liczbg i aby miescita sie ona w okre§lonym przedziale. W przypadku
ciggéw znakowych problemem moze by¢ ich dtugo$¢. Jezeli cigg ma reprezento-
wac pewien szczegolny zakres wartosci (na przyklad identyfikator transakcji
lub klienta), nalezy dolozy¢ wszelkich staran, aby zweryfikowaé uzytecznosé
odczytanych danych. Majac do czynienia z aplikacjami wymagajacymi zabez-
pieczen, warto zwrdci¢ szczegdlng uwage na niepozadane dane, ktére moga
postuzy¢ do zaatakowania systemu: celowe przepelnienia bufora, ,,wstrzyknie-
cia” SQL, HTML lub XML, bledy przepelnienia liczb calkowitych, dane prze-
kazywane do wywolan systemowych itp.

Sprawdzanie wartosci wszystkich parametrow wejsciowych procedury. Zasada
sprawdzania warto$ci parametréw wejsciowych procedur jest powtérzeniem
zasady weryfikowania danych pobieranych ze zrédet zewnetrznych, z tg réz-
nicy, Ze miejsce interfejsu zewnetrznego zajmuje interfejs procedury. W podroz-
dziale 8.5, ,,Ograniczanie zasiegu szkdéd powodowanych przez bledy”, przedsta-
wie praktyczng metode okresdlania, ktére z procedur wymagaja sprawdzania
warto$ci wejsciowych.

! Klauzula handlowa nakazujaca kupujacemu sprawdzi¢ towar przy zakupie i zwalniajaca sprzedawce z odpo-
wiedzialno$ci — przyp. Hum.
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Okreslanie zasad obstugi zlych danych. Co robisz po wykryciu blednego para-
metru? W zaleznoéci od projektu mozesz zdecydowac si¢ na jeden z kilkunastu
schematow dziatania, ktdre opisuje szczegélowo w podrozdziale 8.3 ,Mecha-
nizmy obstugi bledow”.

Programowanie defensywne jest $wietnym uzupelnieniem innych opisywanych
w tej ksigzce technik podnoszenia jakosci kodu, a jego najlepsza formg jest
unikanie bledéw od pierwszej wersji programu. Iteracyjne projektowanie, pisa-
nie pseudokodu przed rozpoczeciem pracy z wlasciwym kodem, pisanie testow
przed rozpoczeciem pisania kodu i niskopoziomowe inspekcje konstrukcyjne
to dzialania, ktére pomagajg unika¢ wprowadzania btedéw — warto poswiecic¢
im wiecej uwagi niz samej idei programowania defensywnego. Jest ono jednak
koncepcja, ktorg mozna bez przeszkdd taczy¢ z kazda inng metoda pracy.

Jak ilustruje to rysunek 8.1, zabezpieczanie si¢ przed pozornie drobnymi pro-
blemami moze by¢ w rzeczywistosci istotniejsze, niz sie poczatkowo wydaje.
W dalszej czesci tego rozdziatu opisze rézne techniki sprawdzania danych ze
zrodet wewnetrznych, weryfikowania parametréw wejsciowych i obstugi niepo-
prawnych wartosci.

Mike Siegel/The Seattle Times

Rysunek 8.1. Czes$¢ ptywajacego mostu na drodze I-90 w Seattle zatoneta w trakcie
burzy, poniewaz nie zamknieto ptywakoéw, ktére utrzymywaty go na powierzchni wody.
Deszcz zalat je i most stat sie zbyt ciezki. W trakcie budowy oprogramowania
zabezpieczanie sie przed drobiazgami ma wieksze znacznie niz sie wydaje.

8.2. Asercje

Asercja to kod stosowany w trakcie pracy nad oprogramowaniem — zazwyczaj
procedura lub makro — ktdry dziala jako mechanizm automatycznej kontroli
dziatania programu w trakcie jego wykonywania. Jezeli asercja jest spetniona
(ma warto$¢ ,,prawda”), to znaczy, ze kod dziata zgodnie z oczekiwaniami. Jezeli
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nie jest spelniona, oznacza to wystgpienie nieoczekiwanego bfedu. Na przyklad
gdy dzialanie systemu opiera si¢ na zalozeniu, ze plik z informacjami o klien-
tach nigdy nie bedzie przechowywal wigcej niz 50 tysiecy rekordéw, program
moze zawiera¢ asercje mowiaca, ze ich liczba jest mniejsza lub réwna 50 tysiecy.
Dopodki warunek ten bedzie spetniony, asercja nie bedzie wptywa¢é na dziatanie
kodu. Gdy jednak okaze sie, ze plik zawiera wigcej niz 50 tysiecy rekordéw, przy-
pomni ona o swoim istnieniu zgloszeniem wystapienia btedu.

§ Asercje sg szczegdlnie praktyczne w przypadku programow duzych i skompli-

ﬁ kowanych oraz takich, ktére wymagaja wysokiego poziomu niezawodnosci.

wazne . Umozliwiaja wtedy szybkie wykrywanie nietrafionych zatozen interfejsu, nowych
bledéw pojawiajacych sie przy wprowadzaniu modyfikacji itp.

Asercja wymaga zazwyczaj dwdch argumentéw: wyrazenia logicznego opisu-
jacego zalozenie, ktore powinno by¢ prawdziwe, oraz komunikatu, ktéry bedzie
wyswietlany, w przypadku gdy wyrazenie logiczne bedzie mialo wartoé¢ ,fatsz”.
Oto przyklad asercji w jezyku Java, ktora sprawdza, czy wartos¢ zmiennej
denominator (mianownik) jest rzna od zera:

Przyktad asercji (Java)
assert denominator != 0 : "Mianownik ma nieoczekiwang wartoS¢ 0.";

Asercja ta bada zalozenie, Ze warto$¢ denominator jest r6zna od 0. Pierwszy argu-
ment, denominator != 0, to wyrazenie logiczne, czyli o wartosci ,prawda” lub
»falsz”. Drugi to komunikat, ktory zostanie wypisany, gdy pierwszy argument
bedzie mial warto$¢ ,falsz”.

Warto uzywa¢ asercji do opisywania zalozen przyjetych przy pisaniu kodu i wy-
krywania nieoczekiwanych sytuacji. Oto warunki, ktére moga one sprawdzac:

B warto$¢ parametru wejsciowego (lub wyjsciowego) miesci sie w oczekiwa-
nym zakresie;

B plik lub strumien jest otwarty (lub zamkniety), gdy procedura rozpoczyna
prace (lub gdy konczy prace);

B wskaznik pliku lub strumienia jest na jego poczatku (lub koncu), gdy pro-
cedura rozpoczyna prace (lub gdy konczy prace);

B plik lub strumien jest otwarty w trybie tylko-do-odczytu, tylko-do-zapisu
lub trybie odczytywania i zapisywania;

B warto$¢ zmiennej wejSciowej nie zostala zmieniona w procedurze;
B wskaznik nie jest wskaznikiem pustym;

B tablica lub inny obiekt kontenerowy przekazany do procedury ma pojem-
nos¢ co najmniej X elementow danych;

B tablica zostata zainicjalizowana prawdziwymi danymi;

B obiekt kontenerowy jest pusty (lub pelny), gdy procedura rozpoczyna prace
(lub konczy prace);

B wyniki wysoce zoptymalizowanej, zlozonej procedury sa zgodne z wyni-
kami procedury wolniejszej, ale bardziej przejrzystej i lepiej sprawdzone;.
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Oczywiscie to tylko najprostsze przykltady — procedury moga opieraé swoje
dziatanie na duzo bardziej szczegotowych zatozeniach. Mozna je opisywaé mie-
dzy innymi za pomocg asercji.

W typowej sytuacji wy$wietlanie komunikatéw asercji przez kod przekazywany
uzytkownikom nie jest pozadane. Sg one narzedziem przeznaczonym do stoso-
wania tylko podczas pisania i modyfikowania kodu, normalnie sg wigc kom-
pilowane podczas pracy z programem i pomijane w kompilacji wersji finalne;.
W trakcie pracy z programem asercje zwracaja uwage na sprzeczne zalozenia,
nieoczekiwane sytuacje, zle wartosci przekazywane procedurom i inne podobne
problemy. Pominigcie ich w kompilacji koricowej pozwala unikna¢ ich nieko-
rzystnego wplywu na wydajnos¢.

Budowanie wlasnego mechanizmu asercji

Patrz tez: Budowanie
wtasnej procedury
asercyjnej to dobry
przyktad programowania
do jezyka (zamiast
tylko w jezyku).

Wiecej na ten temat

w podrozdziale 34.4
,Programuj do jezyka,
aniew nim”.

Wiele jezykéw standardowo zapewnia mozliwo$¢ korzystania z asercji — naleza
do nich C++, Java i Microsoft Visual Basic. Jezeli stosowany jezyk nie zostat
wyposazony w procedury asercyjne, fatwo napisac je samodzielnie. Przyktadowo,
standardowe makro C++ assert nie daje mozliwosci korzystania z komunika-
tow tekstowych. Oto ulepszona wersja procedury ASSERT, réwniez zaimplemen-
towana jako makro C++:

Przyktadowe makro asercji (C++)

#define ASSERT( condition, message ) { \
if ( !(condition) ) { \
LogError( "Btad asercji: ", \
#condition, message ); \

exit( EXIT_FAILURE )s \

1 \

Stosowanie asercji

Oto porady dotyczace korzystania z asercji:

Dla zdarzeti, ktorych wystgpienia oczekujesz, stosuj kod obstugujgcy bledy;
uzywaj asercji tylko dla tych sytuacji, ktére nigdy nie powinny miec miejsca.
Asercje sprawdzaja, czy wystapila sytuacja, ktdra nigdy nie powinna si¢ zdarzy¢.
Kod obstugi bledéw wykrywa natomiast wszystkie nietypowe okolicznosci
i zapewnia odpowiednie dla nich przetwarzanie. Nie muszg one zdarza¢ sie cze-
sto, ale zostaly przewidziane przez programiste i kod przekazywany uzyt-
kownikowi musi zapewnia¢ ich obstuge. Kod ten odpowiada za kontrole
danych wejsciowych, podczas gdy zadaniem asercji jest wykrywanie btedow
W programie.

Kod obstugujacy btedy radzi sobie z nietypowa sytuacjg, pozwalajac progra-
mowi zareagowa¢ w mozliwie niektopotliwy sposéb. Jezeli nietypowe oko-
licznosci powoduja uaktywnienie asercji, nieklopotliwa reakcja nie jest odpo-
wiedzia — w tym przypadku wymagana jest zmiana kodu Zrédlowego,
rekompilacja i udostepnienie nowej wersji oprogramowania.
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Patrz tei:
Przedstawione

tu zagadnienie mozna
takze rozpatrywac
jako przykfad jednego
zlicznych probleméw
zwigzanych

Z umieszczaniem wielu
instrukcji w jednym
wierszu. Wiecej takich
przyktadéw mozna
znalez¢ w punkcie
,Nie wiecej niz jedna
instrukcja w wierszu”
w podrozdziale 31.5.

Patrz tez: 0 warunkach
wstepnych i koricowych
mozna przeczytac

w ksiazce Programowanie
zorientowane obiektowo
(Meyer 2005).

Rozdziat 8. Programowanie defensywne

Dobrym podejsciem do asercji jest traktowanie ich jako ,wykonywalnej doku-
mentacji” — nie sprawia one, Ze kod bedzie dzialal, ale moga by¢ aktywna forma
opisu zastepujaca lub uzupelniajgcg komentarze.

Unikaj kodu wykonywalnego w asercjach. Umieszczenie w asercji kodu moze
skutkowa¢ tym, Ze zostanie on wyeliminowany z programu przy wylaczaniu
jej mechanizmu. Przypusémy, ze w programie znajduje sie asercja:

Niebezpieczna forma asercji (Visual Basic)
Debug.Assert( PerformAction() ) 'Nie mozna wykonaé operacji

Problem polega tu na tym, ze gdy asercje nie zostang skompilowane, nie zosta-
nie skompilowany réwniez kod wykonujacy operacje, czyli wywotanie Perform
>Action(). Tego typu instrukcje nalezy zawsze umieszcza¢ w odrebnych wier-
szach — ich wynik mozna zapisa¢ w zmiennej stanu i to jej warto$¢ powinna
podlega¢ badaniu. Oto przyklad bezpiecznego uzycia asercji:

Bezpieczne uzycie asercji (Visual Basic)

actionPerformed = PerformAction()
Debug.Assert( actionPerformed ) 'Nie mozna wykonaé operacji

Uzywaj asercji do opisywania i weryfikowania warunkéw wstepnych i kotico-
wych. Warunki wstepne i konicowe sg elementem podejécia do projektowania
i programowania znanego jako ,projektowanie kontraktowe” (Meyer 2005).
Gdy zostaja one okreslone, procedura lub klasa zawiera rodzaj umowy z innymi
cze$ciami programu.

Warunki wstgpne to charakterystyki, ktorych przygotowanie kod wywolujacy
musi zapewni¢, zanim wywota procedure lub utworzy obiekt. Sg one zobowia-
zaniami kodu klienckiego wobec kodu wywolywanego.

Warunki koricowe to charakterystyki, ktore procedura lub klasa ,,obiecuje” osia-
gna¢ w chwili zakonczenia swojej pracy. Sa to zobowigzania procedury lub klasy
wobec kodu wywolujacego.

Asercje to dobre narzedzie do dokumentowania warunkéw wstepnych i konco-
wych. Warunki te mogg by¢ tez opisywane w komentarzach, jednak asercje maja
te przewage, Ze dynamicznie sprawdzaja, czy sg one spelnione.

W ponizszym przykladzie asercje zostaly uzyte do opisania warunkow wstep-
nych i koncowych procedury Velocity.

Przyktad wykorzystania asercji do opisu warunkéw wstepnych i koncowych

(Visual Basic)

Private Function Velocity ( _
ByVal latitude As Single, _
ByVal longitude As Single, _
ByVal elevation As Single _
) As Single

' szybkosé¢

' szerokos¢ geograficzna
"dlugosé geograficzna
"wysokos¢

"'warunki wstepne
Debug.Assert ( -90 <= latitude And latitude <= 90 )
Debug.Assert ( 0 <= longitude And longitude < 360 )
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0 niezawodnosci

w punkcie ,Poprawnos¢
a odpornos¢”

w podrozdziale 8.3.
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Debug.Assert ( -500 <= elevation And elevation <= 75000 )

"warunki koricowe
Debug.Assert ( 0 <= returnVelocity And returnVelocity <= 600 )

" zwracana wartos¢
Velocity = returnVelocity
End Function

Gdyby wartosci Tatitude, Tongitude i elevation byly pobierane z zewnatrz,
wykrywanie w nich nieprawidtowosci i odpowiednie reakcje programu powi-
nien zapewnia¢ kod obstugi bledow, a nie asercje. W przypadku gdy dane
pochodzg z zaufanego, wewnetrznego zrddla, a konstrukcja procedury bazuje
na zatozeniu, ze warto$ci beda mieécily si¢ w dopuszczalnych zakresach, uzycie
asercji jest wlasciwe.

Aby zapewnié wysokg niezawodnos¢, uzywaj asercji, a potem zapewniaj obsluge
bledow. W przypadku wystapienia bledu procedura moze uzy¢ asercji lub kodu
do jego obstugi, ale nie moze skorzysta¢ z obu tych mechanizméw jednoczesnie.
Niektorzy eksperci twierdzg nawet, ze stosowanie tylko jednego z nich jest
w zupelnosci wystarczajace (Meyer 2005).

Spotykane w codziennym Zzyciu programy i projekty nie s3 jednak zazwyczaj
na tyle uporzagdkowane, aby mozna bylo ograniczy¢ si¢ do samych tylko asercji.
W duzych, rozwijanych latami systemach rézne cze¢éci moga by¢ projektowane
przez rozne osoby na przestrzeni 5 lub 10 lat, a czasem nawet dluzszego okresu.
Projektantéw dzieli wtedy czas i wiele ewoluujacych wersji kodu. Czesto sa
oni ukierunkowani na stosowanie zupelnie innych technologii. Dodatkowo,
jezeli cze$¢ systemu pochodzi ze Zrodel zewnetrznych, pojawia si¢ separacja
geograficzna. W réznych fazach czasu zycia systemu programisci stosuja
odmienne konwencje pisania kodu. Ponadto w duzych zespolach zawsze poja-
wig si¢ programisci bardziej i mniej sumienni, wigc rézne czgsci kodu sg bar-
dziej lub mniej rygorystycznie przegladane. Niektérzy dbaja o doktadniejsze
testy jednostkowe, natomiast gdy zespoly testujace pracuja w roéznych stronach
$wiata i podlegaja presji natury ekonomicznej, wynikiem jest niejednolita
w poszczegolnych wersjach jako$¢ przeprowadzanych testéw. Nie mozna tez
liczy¢ na pelne testowanie regresyjne na poziomie systemu.

W takich warunkach za wykrywanie tego samego btedu moze odpowiadac
zar6wno asercja, jak i kod obstugi btedéw. W kodzie zrédlowym programu
Microsoft Word warunki, ktore powinny by¢ zawsze spelnione, sa opisane aser-
cjami, ale istnieje dla nich takze kod obstugujacy btedy, ktéry moze zosta¢ uru-
chomiony, gdyby asercja zawiodla. W wyjatkowo duzych, ztozonych i dtugo
rozwijanych aplikacjach takich jak Word asercje, jako narzedzie pozwalajace
wykrywa¢ jak najwieksza liczbe bledéw programistycznych, sa bardzo pomocne.
Przy takim stopniu zloZonoéci aplikacji (miliony wierszy kodu) i po tylu gene-
racjach zmian trudno jednak realistycznie oczekiwa¢, ze kazdy mozliwy btad
zostanie wykryty i poprawiony przed oddaniem wersji przeznaczonej dla uzyt-
kownikow. Stad potrzeba zapewnienia obstugi nieoczekiwanych nieprawidlo-
wosci takze w tej wersji programu.
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Oto przyklad takiej konstrukeji dla funkeji Velocity:

Przyktad wykorzystania asercji do opisu warunkéw wstepnych i koncowych
(Visual Basic)

Private Function Velocity ( _ ' szybkos¢
ByVal Tlatitude As Single, _ ' szerokos¢ geograficzna
ByVal Tongitude As Single, _ "dlugosc¢ geograficzna
ByVal elevation As Single _ "wysokos¢
) As Single

"' warunki wstepne

Debug.Assert ( -90 <= latitude And latitude <= 90 )

Kod asercj. Debug.Assert ( 0 <= longitude And longitude < 360 )
Debug.Assert ( -500 <= elevation And elevation <= 75000 )

" Oczyszczanie danych wejsciowych. Wartosci powinny miesci¢ sie w zakresach opisanych
__ 'przez asercje, ale gdy tak nie jest, zostajq zmienione na najblizszq dopuszczalng wartosc.

If ( latitude < -90 ) Then
latitude = -90
- ElselIf ( latitude > 90 ) Then
Kod, ktéry obstuguje latitude = 90
zte dane wejsciowe >
w czasie wykonywania. S 17
If ( longitude < 0 ) Then
longitude = 0
Elself ( longitude > 360 ) Then

8.3. Mechanizmy obstugi btedow

Asercje maja zapewnia¢ obstuge bledéw, ktdére nigdy nie powinny wystapic.
Co nalezy robi¢ z bledami, ktére sg oczekiwane? W zaleznosci od sytuacji mozna
zwracaé warto$¢ neutralng, podstawiac nastepny element poprawnych danych,
powtarza¢ wczesniejsza odpowiedz, wstawiaé najblizsza wartoé¢ w dopuszczal-
nym zakresie, rejestrowaé ostrzezenie w pliku, zwraca¢ kod bledu, wywoly-
wa¢ procedure albo obiekt obstugi bleddéw, wyswietla¢ komunikat lub prze-
rywaé prace programu. Mozna tez stosowa¢ polaczenia powyzszych technik.

Oto opisy tych podstawowych schematéw obstugi bledow:

Zwracanie wartosci neutralnej. Czasem najlepsza reakcja na zte dane jest kon-
tynuowanie pracy i zwrocenie wartosci, ktéra nie wywotla zadnych szkod. Obli-
czenie numeryczne moze zwraca¢ 0. Operacja na ciggach znakowych — ciag
pusty. Operacja wskaznikowa moze zwracaé pusty wskaznik. Procedura rysu-
jaca, ktéra otrzymuje niepoprawng warto$¢ opisujacg kolor w grze wideo, moze
uzywa¢ standardowego koloru tta lub rysunku. Taka sama procedura, ktora
jednak wys$wietla dane z przeswietlenia chorego na raka pacjenta, nie powinna
zwracaé ,,wartosci neutralnej”. W takim przypadku rozwiazaniem lepszym niz
wyswietlenie niepoprawnych danych jest przerwanie pracy programu.

Podstawianie nastepnego poprawnego elementu danych. Przy przetwarzaniu
strumienia danych najlepszym wyjs$ciem moze by¢ kontynuowanie zwracania
tych, ktore sa poprawne. Jezeli przy odczytywaniu rekordéw z bazy okaze sie,
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ze jeden z nich jest uszkodzony, rozwigzaniem jest kontynuowanie odczytu az
do znalezienia rekordu poprawnego. Jezeli sto razy na sekunde odczytujesz tem-
perature i pojedyncza warto$¢ okazuje sie niepoprawna, dopuszczalne moze by¢
ograniczenie obstugi bledéw do oczekiwania na kolejny odczyt.

Powtarzanie wczesniejszej odpowiedzi. Jezeli program odczytujacy tempera-
ture nie otrzymuje pojedynczego odczytu, moze zwraca¢ ostatnig znang war-
tos¢ — choc¢ zalezy to od konkretnego zastosowania, na ogét mozna liczy¢ na
to, ze temperatura nie ulegnie znacznej zmianie w ciaggu jednej setnej sekundy.
Réwniez w grze wideo, gdy pojawia si¢ Zadanie pokrycia czesci ekranu blednym
kolorem, mozna pozosta¢ przy kolorze wykorzystywanym wczeéniej. Gdy jed-
nak masz do czynienia z autoryzowaniem transakcji bankomatu, rozwigzanie
polegajace na powtdrzeniu ostatniej odpowiedzi z oczywistych wzgledow nie jest
dopuszczalne.

Podstawianie najblizszej dopuszczalnej wartosci. W niektorych sytuacjach
mozna zdecydowa¢ sie na zwracanie najblizszej wartosci mieszczacej sie
w dopuszczalnym zakresie. Tak postapiliSmy w ostatniej wersji funkcji Velocity.
Rozwigzanie to sprawdza sie zazwyczaj przy rejestrowaniu odczytow roznych
instrumentéw. Termometr moze by¢ skalibrowany do pracy w zakresie od
0 do 100 stopni. Przy odczycie wartosci nizszej mozna podstawiaé 0, czyli naj-
blizszg warto$¢ w dopuszczalnym przedziale. Podobnie, przy odczycie wartosci
wyzszej od 100 mozna podstawia¢ 100. W przypadku operacji na ciaggach znako-
wych, gdy liczba majaca opisywa¢ ich dltugos¢ jest mniejsza od 0, mozna pod-
stawia¢ 0. Mdj samochdd stosuje takie podejscie przy cofaniu. Poniewaz na skali
szybko$ciomierza nie ma wartoéci ujemnych, pokazuje on wtedy predkos¢ 0 —
najblizsza w dopuszczalnym zakresie.

Rejestrowanie ostrzezenia w pliku. Odpowiedzig na wykrycie blednych danych
moze by¢ zapisanie w pliku stosownego ostrzezenia i kontynuowanie pracy.
Podejscie takie mozna taczy¢ z innymi, na przyktad z podstawianiem najblizszej
dopuszczalnej wartosci lub nastgpnego poprawnego elementu danych. Gdy
korzystasz z pewnego rodzaju dziennika (logu), musisz rozwazy¢, czy moze on
zosta¢ upubliczniony — niektdre aplikacje moga zmusza¢ do uzycia szyfrowa-
nia lub innego rodzaju ochrony.

Zwracanie kodu bledu. Mozesz wybra¢ czesci systemu, w ktérych bedzie imple-
mentowana obstuga bledow, i ograniczy¢ reakcje na nieprawidtowosci w innych
czg$ciach do zglaszania ich wystapienia. Wéwczas procedury na pewnym
poziomie oczekuja, ze to procedury stojace wyzej w hierarchii wywotan zapew-
nig odpowiednia obstuge bledéw. Mozna wyrdzni¢ kilka sposobéw powiada-
miania innych elementéw systemu o ich wystapieniu:

B przypisywanie pewnej warto$ci zmiennej stanu,

B zwracanie wartosci opisujacej stan jako wartosci funkcji,

B zglaszanie wyjatku przy uzyciu standardowego mechanizmu wyjatkow.

Wybdr mechanizmu zglaszania btedéw nie jest tak istotny jak decyzja o tym,
ktore czesci systemu beda obstugiwac je bezposrednio, a ktore bedg jedynie
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zglaszac ich wystgpienie. Jezeli istotne jest bezpieczenstwo, nalezy zwrdcié
szczegolng uwage na kazdorazowe sprawdzanie kodéw stanu w procedurach
wywolujacych.

Wywolywanie procedury (obiektu) obstugi bledu. Nieco innym podejsciem jest
dazenie do centralizacji obstugi btedéw w globalnych procedurach lub obiek-
tach. Zaletg tej techniki jest scentralizowanie odpowiedzialnoéci, ktore ulatwia
debugowanie. Wadg jest natomiast to, ze o takim wspdlnym mechanizmie wie
caly program i caly program jest z nim powiazany. Jezeli kiedykolwiek pojawi
sie potrzeba uzycia kodu w innym systemie, wymagane bedzie przeniesienie
razem z nim pelnego mechanizmu obstugi bledow.

Metoda ta ma istotny zwigzek z bezpieczenstwem. W przypadku przepelnienia
bufora atakujacy moze uzyskac dostep do adresu procedury lub obiektu obstu-
gujacego bledy. Rozwigzanie to staje si¢ wiec zagrozeniem od chwili, gdy w pra-
cujacej aplikacji wystapi takie przepelnienie.

Wyswietlanie komunikatu bledu bez wzgledu na miejsce wystgpienia pro-
blemu. To podejscie minimalizuje ilo$¢ pracy, ktdrg trzeba wlozy¢ w zaprogra-
mowanie mechanizmu obstugi btedéow. Moze ono jednak zarazem prowadzi¢
do rozproszenia komunikatow interfejsu uzytkownika po calej aplikacji, co
utrudnia zapewnienie mu spdjnosci, separowanie Ul od reszty systemu i loka-
lizowanie oprogramowania. Nalezy tez uwaza¢, aby komunikaty bledéw nie
zawieraly informacji pomocnych osobom zainteresowanym przelamaniem
zabezpieczen systemu. Ich zawarto$¢ moze by¢ duza pomoca dla do$wiadczo-
nego wlamywacza.

Lokalna obstuga bledéw. W niektorych projektach najlepszym rozwigzaniem
jest lokalne obstugiwanie btedéw. Decyzje o wyborze okreslonej metody podej-
muje programista projektujacy i implementujacy te czes¢ systemu, w ktorej
btad moze wystapic.

Podejécie takie zapewnia poszczeg6lnym programistom zespotu bardzo duza
swobode, ale tworzy istotne zagrozenie tym, ze dziatanie catego systemu nie
bedzie spetnia¢ wymagan dotyczacych poprawnosci lub odpornosci (wigcej
na ten temat za chwile). Zaleznie od wybieranych przez programistéw metod
na mniejszg lub wiekszg skale moze wystapi¢ rozproszenie kodu interfejsu
uzytkownika po calym systemie. Naraza to program na wszelkie problemy
zwigzane z niejednolitym systemem wys$wietlania komunikatéw btedéw.

Przerwanie pracy programu. Niektore systemy w chwili napotkania bledu
przerywaja prace. Rozwigzanie takie moze by¢ najlepsze, gdy ich dziatanie ma
wplyw na bezpieczenstwo ludzi. Przykladowo, jaka powinna by¢ reakcja sys-
temu, ktdry steruje aparaturg naswietlajacg stosowang w leczeniu chorych na
raka, jezeli otrzyma on zle dane dotyczace dawkowania? Czy moze uzy¢
poprzedniej poprawnej wartosci? Czy moze zastosowaé najblizsza wartos¢
poprawng? Czy moze skorzysta¢ z wartosci neutralnej? W tym przypadku prze-
rwanie pracy jest najlepszym rozwigzaniem. Lepiej uruchomié¢ urzadzenie
ponownie, niz ryzykowaé poddanie pacjenta niewlasciwie dobranej dawce
promieniowania.
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Podobne podejécie mozna wykorzysta¢ dla poprawienia bezpieczenstwa systemu
Microsoft Windows. Normalnie, gdy dziennik zabezpieczen jest pelny, Windows
kontynuuje prace. Mozna jednak wprowadzi¢ taka konfiguracje, w ktorej zapel-
nienie dziennika spowoduje zatrzymanie serwera. Rozwigzanie to moze by¢
najlepszym, gdy bezpieczenstwo $rodowiska jest na pierwszym miejscu.

Poprawnosc¢ a odpornos¢

Jak pokazujg przyklady gry wideo i urzadzenia naswietlajacego, wybdr metody
obstugi bledéw w duzej mierze zalezy od rodzaju oprogramowania. Przykiady
te zwracajg tez uwage na fakt, ze pewne metody sprzyjaja zachowaniu popraw-
nosci kodu, podczas gdy inne prowadza do wyzszej odpornosci programu.
Programisci uzywaja tych terminéw do$¢ nieformalnie, ale poprawnos¢ i odpor-
nos¢ to w istocie dwa przeciwienstwa. Poprawno$¢ (ang. corectness) oznacza, ze
program nigdy nie zwraca wyniku, ktory nie jest doktadny, i jego brak jest uzna-
wany za lepszy niz jakikolwiek jego substytut. Odpornos¢ (ang. robustness) to
pojecie oznaczajace, ze zawsze podejmowane sg dziatania majace na celu pod-
trzymanie funkcjonowania systemu, nawet jezeli prowadzi to czasem do niedo-
ktadnych wynikow.

W aplikacjach, ktorych praca ma zwigzek z bezpieczenstwem ludzi, zazwyczaj
preferowana jest poprawno$¢. Lepiej nie zwraca¢ wyniku, niz zwraca¢ bledny.
Urzadzenie naswietlajace jest dobrym przykladem takiego systemu.

W programach uzytkowych czesto bardziej ceniona jest odpornos¢ — jakikol-
wiek wynik jest lepszy niz calkowite zamkniecie aplikacji. Uzywany przeze mnie
edytor tekstu od czasu do czasu wyswietla obciety fragment wiersza przy dolnej
krawedzi okna. Czy wystapienie takiej sytuacji powinno spowodowa¢ zam-
kniecie edytora? Nie. Wiem, ze gdy tylko przewine zawarto$¢ okna w gére lub
w ddt, ekran zostanie od$wiezony i wszystko wroci do normy.

Obstuga btedéw a projekt wysokiego poziomu

[

WAZNE

Gdy dostepnych jest tak wiele mozliwosci, trzeba zwracaé szczegélng uwage
na spojnos¢ regut obstugi btedéw w calym programie. Powyzsze mechanizmy
maja wplyw na to, w jakim stopniu oprogramowanie spelnia wymagania w za-
kresie poprawnosci, odpornoéci i innych cech niefunkcjonalnych. Wybér ogél-
nego schematu postepowania w przypadku ztych parametréw to decyzja podej-
mowana na poziomie architektury lub projektu wysokiego poziomu.

Po dokonaniu wyboru zasad obstugi btedéw nalezy ich konsekwentnie prze-
strzegac. Jezeli decydujesz, ze ich obstuge zapewnia kod wysokiego poziomu,
a kod niskiego poziomu tylko je zgtasza, musisz zadba¢ o to, aby pierwszy z nich
faktycznie pracowat z bledami. Niektore jezyki pozwalajg ignorowac fakt, ze
funkcja zwraca kod bledu — w C++ zwracana warto$¢ w ogole nie musi zostaé
uzyta — nie jest to jednak cecha, z ktérej warto korzysta¢. Zawsze sprawdzaj
warto$¢ zwracang przez funkeje i wszelkie inne kody btedéw. Nawet gdy nie
oczekujesz, by funkcja mogta kiedykolwiek zgtosi¢ btad, sprawdzaj. Ochrona
przed nieoczekiwanymi bledami to wlasnie istota koncepcji programowania
defensywnego.
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Porady te w réwnej mierze stosuja sie do funkgji systemowych, jak i do funkgji,
ktore definiujesz samodzielnie. O ile nie wprowadzites w architekturze ogol-
nej zasady, ze bledy wywolan systemowych nie beda wykrywane, sprawdzaj
warto$¢ kodu bledu po kazdym wywotaniu. W przypadku wystgpienia nie-
prawidlowosci programiécie natychmiast powinna zosta¢ udostepniona infor-
macja o numerze bledu i jego standardowy opis.

8.4. Wyjatki

Wrjatki to specyficzny mechanizm, ktdry umozliwia przekazywanie informacji
o bledach lub nietypowych zdarzeniach do kodu wywolujacego. Gdy w trakcie
wykonywania procedury rozpoznana zostaje nieoczekiwana sytuacja, do ktorej
obstugi nie jest ona przygotowana, procedura ,,wyrzuca” (ang. throws) wyja-
tek — staje w miejscu i zaczyna krzycze¢: ,Nie wiem, co z tym zrobi¢! Mam
nadzieje, ze kto$ sie tym zajmie!”. Kod nieznajacy kontekstu, w ktorym wystapit
blad, moze w ten sposdb przekaza¢ kontrole innym czesciom systemu, posiada-
jacym wiedze, ktora pozwoli zinterpretowac sytuacje i podjac rozsadne dzialania.

Wryjatki mozna takze wykorzysta¢ do porzadkowania zawitej logiki na pewnym
odcinku kodu. Hlustruje to przyklad ,,Przepisaé kod z uzyciem try-finally” w pod-
rozdziale 17.3. Ogoélnie rzecz biorac, mechanizm wyjatku polega na tym, ze
procedura uzywa polecenia throw (wyrzuc), aby go zglosi¢, i przekazuje jed-
noczes$nie obiekt wyjatku. Kod w innej procedurze, wyzej w hierarchii wy-
wolan, uzywa bloku try-catch (prébuj-przechwy¢), aby wyjatek przechwyci¢.

Implementacje mechanizmu wyjatkéw w najpopularniejszych jezykach nie sa
jednolite. W tabeli 8.1 zaprezentowane zostalo zestawienie podstawowych réz-
nic miedzy trzema z nich.

Programy, ktdre uzywaja Jest co$, co laczy wyjatki z dziedziczeniem: oba te mechanizmy, odpowiednio

yﬂgﬁﬁm}ﬁmmﬁ%o stosowane, pozwalajg zmniejszy¢ zlozono$¢, jednak lekkomyélne ich traktowa-

przetwarzania, sprawiajg  nie szybko prowadzi do powstania kodu, ktory jest niemal zupelnie niezro-

;acl(zi;tZTr?ggcli);oolerGZmy zumialy. Na kolejnych stronach zebrane zostaly wskazéwki zwracajace uwage
przy modyfikadji na korzysci plynace ze stosowania wyjatkéw oraz problemy, ktére mogg wysta-
i rozbudowie i¢ przy naduzywaniu tego mechanizmu.

jak tradycyjny picprzy yw &

kod spaghetti.

—_ Andy Hunt Uzywaj wyjgtkéw do powiadamiania innych czesci programu o bledach, ktore

i Dave Thomas nie powinny by¢ ignorowane. Najwigksza zaleta wyjatkow jest dawana przez
nie mozliwo$¢ sygnalizowania bledéw w sposob niepozwalajgcy na ich zigno-
rowanie (Meyers 1996). W przypadku innych mechanizméw obstugi bledow
zawsze nalezy liczy¢ si¢ z ryzykiem propagacji bledu w programie bez jego
wykrycia. Wyjatki eliminuja to zagrozenie.

Zglaszaj wyjgtek tylko w sytuacjach naprawde wyjgtkowych. Wyjatki powinny
by¢ zarezerwowane dla sytuacji faktycznie nietypowych, innymi stowy dla takich,
do ktérych nie mozna dostosowa¢ kodu innymi metodami. Stosuje si¢ je podob-
nie jak asercje — nie dla zdarzen rzadkich, ale tych, ktére nigdy nie powinny

wystapic.



Skutek nieprzechwycenia
wyjatku

Zgtaszane wyjatki musza
by¢ definiowane
w interfejsie klasy

Przechwytywane wyjatki
muszg by¢ definiowane

do obiektu; odwotanie
do obiektu; typ taki
jak string lub int

wywotanie procedury
std: :unexpected(),

przerwanie watku
wykonania,

8.4.Wyjatki 235
Tabela 8.1. Wyjatki w trzech popularnych jezykach
Cecha C++ Java Visual Basic
Blok try-catch tak tak tak
Blok try-catch-finally nie tak tak
Dane wyjatku obiekt Exception obiekt Exception obiekt Exception
lub obiekt klasy lub obiekt klasy lub obiekt klasy
pochodnej; wskaznik pochodnej pochodnej

przerwanie programu

standardowo jezeli wyjatek

wywotujacej jest ,wyjatkiem

procedure kontrolowanym”;
std::terminate(), ktéra brak skutkow, jezeli
standardowo jest to ,wyjatek czasu
wywotuje abort () wykonania”

nie tak nie
nie tak nie

w interfejsie klasy

Uzywajac wyjatkow, warto pamietaé o tym, Ze jest to trudny kompromis miedzy
wprowadzeniem mechanizmu dajgcego ogromne mozliwosci a zwiekszeniem
stopnia komplikacji kodu. Ostabiajg one hermetyzacje, bo wymagaja od kodu
wywolujacego procedure, aby znal wyjatki, ktére moze zglosi¢ kod wywoly-
wany. Zwieksza to ztozono$¢, a wiec zaprzecza temu, co w rozdziale 5., ,,Projek-
towanie”, okreslone zostalo jako Gléwny Imperatyw Techniczny Oprogramo-
wania: Zarzgdzanie Zlozonoscia.

Nie uzywaj wyjgtkow jako metody odkladania rozwigzania problemu na poz-
niej. Jezeli obstuge bledu mozna zapewni¢ lokalnie, nalezy to zrobi¢. Uzycie
throw nie jest alternatywa, w przypadku gdy problem mozna rozwigza¢ na
miejscu.

Unikaj zglaszania wyjqtkow w konstruktorach i destruktorach, jeZeli nie zostang
przechwycone w tym samym miejscu. Gdy konstruktory i destruktory moga
zglasza¢ wyjatki, reguly przetwarzania komplikuja si¢ bardzo szybko. Przykla-
dem moze by¢ fakt, ze w jezyku C++ destruktor nie zostanie wywotany przed
ukonczeniem budowania obiektu. W efekcie zgloszenie wyjatku w konstrukto-
rze powoduje pominiecie destruktora. To moze z kolei prowadzi¢ do sytuacji,
w ktdrej pewne zasoby nie zostaja zwolnione (Meyers 1996, Stroustrup 2010).
Podobne problemy pojawiajg si¢ przy zglaszaniu wyjatkéw w destruktorach.

Adwokat tego czy innego jezyka mogtby stwierdzié, ze zasady tego rodzaju sa
»trywialnie proste” i pamietanie o nich nie jest zadnym problemem, jednak
programista jest tylko cztowiekiem i kazda regula zostaje wczesniej czy pozniej
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Patrz tez: Wigcej

0 utrzymywaniu
spéjnosci abstrakgi
interfejsu w punkcie
,Dobra abstrak¢a”
w podrozdziale 6.2.

UWAGA,
ZLY KOD!

zapomniana (czy tez przeoczona). Lepsza praktyka jest proste unikanie wprowa-
dzania dodatkowej zlozonoéci, bedacej konsekwencja takiego kodu, i powstrzy-
mywanie si¢ od zglaszania wyjatkow poza ,,zwyklymi” procedurami.

Zglaszaj wyjgtki na wlasciwym poziomie abstrakcji. Procedura, tak jak i klasa,
powinna reprezentowaé poprzez swoj interfejs spdjng abstrakcje. Podobnie jak
wykorzystywane typy danych, zgtaszane wyjatki sa czeécia jej interfejsu.

Gdy podejmujesz decyzje o przekazaniu wyjatku procedurze wywotujacej,
upewnij sie, Ze poziom jego abstrakcji odpowiada abstrakcji interfejsu proce-
dury. Oto przyklad tego, czego nie nalezy robi¢:

Klasa, ktdéra zgtasza wyjatek o niewtasciwym poziomie abstrakgji (Java)
class Employee { // pracownik

Deklaracja wyjatku
na zym poziomie

—> public TaxId GetTaxId() throws EOFException { //wyjatek EOF

abstrakgji.

}

}

Kod GetTaxId() przekazuje niskopoziomowy wyjatek EOFException do kodu wy-
wolujacego. Procedura nie przejmuje za niego odpowiedzialnosci i ujawnia szcze-
goly swojej implementacji, przekazujac niskopoziomowy obiekt tego wyjatku.
Prowadzi to do $cistego powigzania kodu klienta procedury nie z klasa Emplo
“>yee, ale z kodem na nizszym poziomie, tym, ktdry zglasza wyjatek EOFExcep
“tion. Hermetyzacja zostaje ztamana i funkcjonalnos¢ pojeciowa kodu maleje.

Procedura GetTaxId() powinna przekazywaé wyjatek spdjny z interfejsem klasy,
ktorej jest czedcia, na przyklad taki:

Klasa, ktdéra zgtasza wyjatek o wtasciwym poziomie abstrakgji (Java)
class Employee { // pracownik

Deklaracja wyjatku
na dopasowanym
poziomie abstrakdji.

— public TaxId GetTaxId() throws EmployeeDataNotAvailable {
// dane pracownika niedostepne

}

Kod obstugi wyjatku wewnatrz GetTaxId() moze po prostu mapowaé wyjatek
EOFException do EmployeeDataNotAvailable. To wszystko, co jest potrzebne do
zachowania abstrakcji interfejsu.

Zawieraj w komunikacie wyjqtku informacje o wszystkim, co doprowadzilo
do jego zgloszenia. Wyjatek pojawia sie w okreslonych okoliczno$ciach, ktére
zostajg rozpoznane w chwili jego zglaszania. Informacje o tych okolicznosciach
s3 bezcenne dla osoby, ktdra czyta komunikat bledu. Dbaj o to, aby zawierat
on wszystkie dane niezbedne do zrozumienia, dlaczego nastapilo zgloszenie
wyjatku. Jezeli zostat on zgloszony w wyniku wykrycia blednego indeksu tablicy,
komunikat powinien zawiera¢ warto$¢ tego indeksu, jak réwniez informacje
o ograniczeniach, ktérym podlega tablica.
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Patrz tez: Szczegétowe
oméwienie tej techniki
mozna znalez¢ w ksigzce
Practical Standards for
Microsoft Visual Basic.NET
(Foxall 2003).
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Unikaj pustych blokéw catch. Pokusa zignorowania wyjatku, z ktérym nie bar-
dzo wiadomo, co zrobi¢, moze by¢ czasem duza. Oto przyktad:

Niepoprawny sposéb ignorowania wyjatku (Java)
try {

// duza ilos¢ kodu

} catch ( AnException exception ) {

}

Taka konstrukgja sugeruje, ze albo niepoprawny jest kod wewnatrz bloku try, bo
zglasza wyjatek bez powodu, albo bledny jest kod w bloku catch, bo nie obstuguje
poprawnego wyjatku. Nalezy ustali¢, co jest Zrodtem problemu, i skorygowaé
blok try lub blok catch.

Moze sie zdarzy¢, ze wyjatek na nizszym poziomie nie reprezentuje wyjatku na
poziomie abstrakcji wywotujacej procedury. Gdy faktycznie tak jest, nalezy
przynajmniej opisa¢ kod, wyjasniajac, dlaczego pusty blok catch jest wlasciwym
rozwigzaniem. Role takiego opisu moze petni¢ odpowiedni komentarz lub pole-
cenie zarejestrowania komunikatu wyjatku w dzienniku, na przyktad:

Poprawny sposéb ignorowania wyjatku (Java)
try {

// duza ilos¢ kodu

} catch ( AnException exception ) {
LogError( "Nieoczekiwany wyjatek" );

}

Poznaj wyjgtki swoich bibliotek. Jezeli pracujesz w jezyku, ktéry nie wymaga,
aby procedury lub klasy definiowaty zglaszane wyjatki, powiniene$ zna¢ kazdy
z wyjatkow zglaszanych przez uzywane biblioteki. W przypadku gdy wyjatek
wygenerowany przez kod biblioteki nie zostanie przechwycony, program nie
bedzie dziatat poprawnie. Jezeli w kodzie tym nie zostaly opisane wyjatki, utworz
kod prototypu, ktory sprawdzi dzialanie biblioteki i pozwoli je poznac.

Rozwaz zbudowanie scentralizowanego mechanizmu informowania o wyjgt-
kach. Jedna z metod ukierunkowanych na zapewnienie spéjnosci obstugi wyjat-
koéw jest uzycie scentralizowanego mechanizmu komunikatéw. Stuzy on jako
repozytorium wiedzy o tym, jakie rodzaje wyjatkéw moga wystapié, jak powinny
by¢ obstugiwane, w jaki sposob nalezy je formatowac itd.

Oto przyklad prostej procedury obstugi wyjatkow, ktorej dziatanie sprowadza sie
do wypisania komunikatu z podstawowymi informacjami diagnostycznymi:

Scentralizowany mechanizm informowania o wyjatkach, czes¢ 1.
(Visual Basic)

Sub ReportException( _ // raportuj wyjqtek
ByVal className, _ // nazwa klasy
ByVal thisException As Exception _ // ten wyjqtek
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End

Dim message As String // komunikat

Dim caption As String // tytul

message = "Wyjatek: " & thisException.Message & "." & ControlChars.CrLf & _
"Klasa: " & className & ControlChars.CrLf & _
"Procedura: " & thisException.TargetSite.Name & ControlChars.CrLf

caption = "Wyjatek"

MessageBox.Show( message, caption, MessageBoxButtons.OK,
MessageBoxIcon.Exclamation )

Sub

Ta ogdlna procedura obstugujaca wyjatki jest wykorzystywana w kodzie w naste-
pujacy sposdb:

Scentralizowany mechanizm informowania o wyjatkach, czes¢ 2.
(Visual Basic)

Try

Catch exceptionObject As Exception

End

Kod

ReportException( CLASS NAME, exceptionObject )
Try

przedstawionej procedury ReportException() jest stosunkowo prosty.

W prawdziwej aplikacji taka prostota moze by¢ pozadana, ale procedure
mozna tez w dowolny sposéb rozbudowywa¢, dostosowujac ja do konkret-
nych potrzeb.

Jezeli decydujesz sie na zbudowanie scentralizowanego mechanizmu informo-
wania o wyjatkach, nie zapomnij wzig¢ pod uwage bardziej ogdlnych kwestii
zwigzanych ze scentralizowang obstuga wyjatkéw, ktére zostaly opisane w punk-
cie ,,Wywolywanie procedury (obiektu) obstugi bledu” w podrozdziale 8.3.

Wprowadz standardy pracy z wyjgtkami w catym projekcie. Aby obsluga
wyjatkéw byta mozliwie funkcjonalna i przejrzysta, mozesz ujednolici¢ zasady
korzystania z nich na kilka sposobow:

Jezeli pracujesz w jezyku takim jak C++, ktory pozwala przekazywac jako
dane wyjatku rézne obiekty, dane i wskazniki, okresl standardy stosowa-
nych typéw. Aby zachowa¢ zgodnos¢ z innymi jezykami, mozesz przy-
jac¢ zasade przekazywania wylacznie obiektow dziedziczacych po klasie
Exception.

Rozwaz utworzenie klasy wyjatku specyficznej dla projektu, ktéra postuzy
jako klasa bazowa dla wszystkich zgtaszanych w jego ramach wyjatkéw.
Rozwigzanie to mozna fatwo polaczy¢ ze scentralizowanym i ustandaryzo-
wanym rejestrowaniem, informowaniem o btedach oraz innymi podobnymi
mechanizmami.

Okresl sytuacje, w ktorych kod ma prawo uzywa¢ konstrukeji throw-catch,
aby przetwarzaé bledy lokalnie.

Okresl okoliczno$ci zezwalajace na zgloszenie przez kod wyjatku, ktéry nie
bedzie obstugiwany lokalnie.

Zdecyduj o tym, czy bedzie stosowany scentralizowany mechanizm infor-
mowania o wyjatkach.



Patrz tez: Wiele
alternatywnych
metod obstugi btedow
zostato opisanych

w podrozdziale 8.3
,Mechanizmy obstugi
btedow”.
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B Okresl, czy bedzie dopuszczalne zglaszanie wyjatkéw w konstruktorach
i destruktorach.

Nie zapominayj o alternatywach dla wyjgtkow. Wiele jezykéw programowania
daje mozliwoé¢ korzystania z wyjatkow juz od 5 - 10 lat lub dtuzej, ale wiedza
o zasadach bezpiecznego ich stosowania wcigz nie jest duza.

Niektorzy programisci uzywajg ich po prostu dlatego, ze jezyk zostal wypo-
sazony w ten mechanizm obstugi btedéw, tymczasem nalezy bra¢ pod uwage
caly arsenal alternatyw: lokalna obsluge bledéw, propagowanie bledu przez
kod, rejestrowanie go w pliku dziennika, przerywanie pracy i inne. Zapewnia-
nie obstugi btedow poprzez wyjatki tylko dlatego, ze jezyk zostal w nie wypo-
sazony, to klasyczny przyktad programowania w jezyku zamiast do jezyka
(wiecej na ten temat w podrozdziale 4.3 ,,Twoje polozenie na fali technologii”
i w podrozdziale 34.4 ,,Programuj do jezyka, a nie w nim”).

Zastanow si¢ zawsze, czy Twoéj program wymaga mechanizmu wyjatkow. Jak
zwraca uwage Bjarne Stroustrup, czasem najlepsza reakcjg na powazny blad
czasu wykonania jest zwolnienie wszystkich zasob6éw i przerwanie pracy. Niech
uzytkownik uruchomi program ponownie z poprawnymi danymi wejsciowymi
(Stroustrup 2010).

8.5. Ograniczanie zasiegu szkod
powodowanych przez btedy

Ograniczanie zasiegu powstalych w wyniku bledéw szkéd ma na celu opanowa-
nie trudnej sytuacji. Jest to dziatanie podobne do dzielenia statku szczelnie
izolowanymi grodziami. Gdy zderza si¢ on z gora lodows i jego poszycie ulega
przerwaniu, zalane przedzialy zostaja odcicte, a praca zalogi w pozostatych jest
niezaktécona. Podobng role majg specjalne $ciany przeciwpozarowe w budyn-
kach (ang. firewall). Zapobiegaja one rozprzestrzenianiu si¢ ognia na ich ko-
lejne czescei.

Jedna z metod ograniczania zasiegu szkdd jest przypisywanie wybranym inter-
fejsom funkeji granic obszaréw ,,bezpiecznych”. Na takich granicach odbywa
sie wtedy sprawdzanie poprawnosci danych, zapewniane sg tez odpowiednie
reakcje. Rysunek 8.2 ilustruje te technike.

To samo podejécie mozna stosowa¢ na poziomie klasy. Jej metody publiczne
moga zaklada¢, ze dane nie sg godne zaufania, a zarazem odpowiada¢ za ich
sprawdzanie i oczyszczanie. Po zaakceptowaniu przez nie danych metody pry-
watne moga korzysta¢ z zalozenia, ze s3 one bezpieczne.

Dobrg analogia dla takiego podejscia moze by¢ takze sala operacyjna. Przed
znalezieniem si¢ w niej dane musza zosta¢ poddane sterylizacji. Najwazniejsza
decyzja przy wprowadzaniu takiego schematu jest okre$lenie, co powinno zna-
lez¢ si¢ w sali operacyjnej, co poza nig i gdzie nalezy umiesci¢ drzwi — ktére
procedury beda w bezpiecznej strefie, ktore poza jej obrebem, a ktore beda
odpowiadaly za oczyszczanie danych. Najprostsza metoda jest zazwyczaj
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| it o it . Klasa Klasa
; Graficzny H wewngtrzna | | wewngtrzna
! interfejs ' 1 2
i uzytkownika |
_____________________________ ! Klasa Klasa
E |nterfejs E E""“"“""“"‘"“"_"'E wewnetrzna wewnetrzna
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1 rzeczywistym z poprawnosci 2 Klasa Klasa
P 1 wewnetrzna | | wewnetrzna
oA : ! ! 7 8
- Pliki 3 i Klasa sprawdzania {
H 1 poprawnoscin Klasa Klasa
: : . wewnetrzna wewnetrzna
:. : 9 10
i Inneobiekty : Klasa Klasa
E zewnetrzne ; wewnetrzna | | wewnetrzna
beccmmacnamanan ' n n
Dane w tym Te klasy odpowiadajg W tych klasach
obszarze moga by¢ za oczyszczanie mozna zaktadac,
zanieczyszczone danych (sa grodzia ze dane sg czyste
i nie mozna im ufa¢ oddzielajaca obszary) i godne zaufania

Rysunek 8.2. Wyznaczenie czesci programu pracujacej z zanieczyszczonymi danymi
i czesci operujacej na danych, ktére zostaty zweryfikowane, to efektywna metoda
zwalniania duzych fragmentéw kodu z odpowiedzialnosci za ich sprawdzanie

oczyszczanie danych zewnetrznych od razu po ich odebraniu. Czasem jednak
musi by¢ ono realizowane na réznych poziomach — wtedy pojawia si¢ wiele
etapow sterylizacji.

Bezzwlocznie konwertuj dane wejsciowe na wlasciwy typ. Dane wejéciowe maja
zazwyczaj posta¢ ciggu znakdéw lub liczby. Czasem s3 one mapowane do typu
logicznego, czyli wartosci ,tak” lub ,,nie”, a czasem wykonywane jest mapowanie
do typu wyliczeniowego (na przyklad Color_Red, Color_Green i Color Blue).
Utrzymywanie w programie nieprzeksztalconych danych wejsciowych, cho¢-
by przez krotki czas, zwigksza zlozonoé¢ i prawdopodobienstwo, ze pewnego
dnia prace programu zakléci wprowadzenie na przyktad koloru ,tak”. Dane
takie nalezy jak najszybciej konwertowa¢ na wtlasciwg postac.

Ograniczanie zasiegu szkod a asercje

Zagadnienie ograniczania zasiegu szkod pozwala jasno wyznaczy¢ granice mig-
dzy stosowaniem asercji a obstuga bledéw. Procedury poza chronionym obsza-
rem powinny uzywa¢ obstugi bledéw, poniewaz nie moga bezpiecznie przyjmo-
wa¢ zadnych zatozen dotyczacych danych. Procedury wewnatrz chronionego
obszaru powinny uzywacé asercji, gdyz oczekuja, ze przekazywane im dane sa
juz oczyszczone. Jezeli procedura w obszarze chronionym wykrywa bledne dane,
jest to blad w programie, a nie w nich.

Kwestia ograniczania zasiegu szkod zwraca takze uwage na znaczenie podejmo-
wanej na poziomie architektury decyzji o tym, jak realizowana bedzie obstuga
bledéw. Wydzielenie w kodzie obszaru chronionego jest bowiem decyzjg doty-
czacg architektury systemu.
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8.6. Kod wspomagajacy debugowanie

Kolejnym waznym aspektem programowania defensywnego jest wykorzysty-
wanie kodu wspomagajacego debugowanie. Jest on poteznym sojusznikiem
w wykrywaniu bledéw.

Nie przenos kazdego ograniczenia wersji finalnej
na wersje robocza

Wigcej informagji:
Wiecej na temat
stosowania kodu
wspomagajgcego
debugowanie jako
techniki programowania
defensywnego mozna
znalez¢ w ksigzce
Writing Solid Code
(Maguire 2000).

WAZNE

Zasadg, o ktdrej programisci czesto zapominaja, jest to, Ze wersja robocza opro-
gramowania nie musi kopiowaé wszystkich ograniczen wersji przekazywanej
uzytkownikom. Program finalny musi pracowa¢ szybko, podczas gdy wersja
robocza moze zazwyczaj dziala¢ wolniej. Wersja finalna musi oszczedzaé za-
soby — robocza moze pozwala¢ sobie na wigksze ekstrawagancje. Produkt nie
powinien udostepnia¢ uzytkownikowi mozliwosci wykonywania niebezpiecz-
nych operacji, natomiast wersja robocza moze pozwala¢ na dodatkowe ope-
racje, ktorych uzycie nie jest specjalnie ograniczone.

Przykladowo, jeden z programoéw, nad ktérymi pracowatem, szeroko wykorzy-
stywal listy poczwdrnie powigzane. W kodzie listy nagminnie pojawialy si¢
bledy i czgsto ulegata ona zniszczeniu. Dodalem wigc polecenie menu umoz-
liwiajace szybka weryfikacje jej integralnosci.

W trybie debugowania program Microsoft Word wykonuje pracujacy w petli
kod, ktory sprawdza integralno$¢ obiektu Document co kilka sekund. Pomaga to
szybko wykrywa¢ uszkodzenia danych, przez co usprawniony zostaje proces
diagnozowania bledéw.

W trakcie pracy z kodem warto by¢ przygotowanym na poswiecenie szybkosci
i zasoboéw w zamian za mozliwoé¢ korzystania z dotgczanych do kodu narzedzi
usprawniajacych proces programowania i debugowania.

Wczesnie wprowadzaj kod wspomagajacy debugowanie

Im wecze$niej wprowadzisz kod wspomagajacy debugowanie, tym wiecej przy-
niesie on korzyséci. Wielu programistéw nie podejmuje takiego wysitku, dopoki
brak utatwien nie staje si¢ istotnym problemem. Jezeli jednak napiszesz odpo-
wiedni kod od razu albo zaczniesz stosowa¢ narzedzia z innego projektu, beda
one pomocg dobrze wykorzystang i bardzo wartosciows.

Stosuj programowanie ofensywne

Patrz tei:

Wiecej o obstudze
nieoczekiwanych
przypadkéw w punkcie
,Budowanie instrukgji
case” w podrozdziale 15.2.

Przypadki wyjatkowe powinny by¢ obstugiwane w sposéb, ktdry zwrdci na nie
uwage w trakcie pracy nad programem, a pozwoli kontynuowa¢é wykonywanie
kodu przekazanego uzytkownikowi. Michael Howard i David LeBlanc nazywaja
takie podejscie programowaniem ofensywnym (Howard i LeBlanc 2003).

Zatézmy, ze masz do czynienia z instrukcjg case, ktéra ma zapewni¢ obstuge
pieciu rodzajow zdarzen. W trakcie pracy z kodem nalezy wtedy wykorzysta¢
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przypadek domyslny do wyswietlania komunikatu: ,,Hej! Jeszcze jeden przypa-
dek! Napraw program!”. W wersji finalnej ten sam przypadek powinien wywo-
tywac tagodniejsza reakcje, na przyklad zapisanie komunikatu do dziennika

btedow.
Martwy program Oto kilka technik programowania ofensywnego:
powoduje zazwyczaj
mniej szkod niz kaleki. B Zadbaj o to, aby asercje przerywaly program. Nie pozwol, aby programisci
EANT‘% Hunt popadli w nawyk wciskania klawisza Enter, aby poming¢ znany problem.
IDave Ihomas

Niech bedzie on na tyle ucigzliwy, by musiat zosta¢ naprawiony.

B Wypelniaj do konca przydzielong pamie¢, aby wykry¢ ewentualne bledy
alokacji.

B Wrypelniaj do konca przydzielone pliki i strumienie, aby wykry¢ bledy for-
matu pliku.

B Dbaj o to, aby kod w kazdej klauzuli default lub else instrukcji case byt
ucigzliwy (przerywal program lub w inny sposéb zwracal na siebie uwage).

B Bezposrednio przed usunigciem obiektu wypetniaj go przypadkowymi
danymi.

B Jezeli jest to dopuszczalne, wyposaz program w mechanizm przesyltania
poczta elektroniczng dziennikéw bleddw, aby mie¢ dostep do nieprawidto-
wosci pojawiajacych sie u uzytkownika.

Czasem najlepsza obrona jest atak. Pozwol na dotkliwe bledy w trakcie debugo-
wania, a program bedzie tagodniejszy dla uzytkownika.

Przygotuj sie na usuwanie kodu wspomagajacego

Jezeli piszesz program do wlasnego uzytku, pozostawienie elementéw wspoma-
gajacych debugowanie moze by¢ dopuszczalne. W przypadku programow
komercyjnych wymagania dotyczace ich rozmiaréw i szybkosci pracy moga
wykluczaé takie podejécie. Nie mozna jednak kodu wspomagajacego na prze-
mian wstawia¢ do programu i usuwa¢. Oto kilka rozwigzan tego problemu:

Patr1ht9i§ WiecheJ' Uzywaj mechanizmoéw kontroli wersji i narzedzi kompilacji takich jak ant
0 mechanizmac . . . se . . Loore .
ontroli wersji i make. Mechanizmy kontroli wersji pozwalaja kompilowa¢ rézne wersje pro-

\AépOdmZdZ,iale 82 gramu z tych samych plikéw Zrédtowych. W trybie generowania wersji roboczej

ko’;ﬁgﬂijgf narzedzie korppilacji mqie wlqczag’ do kodu .wszyst.l.de elem.enty zwigzane
z debugowaniem, natomiast w trybie tworzenia wersji finalnej kod wspoma-
gajacy mozna pominac.

Uzywaj standardowego preprocesora. Jezeli stosowane $rodowisko programo-
wania ma preprocesor — jak na przyklad jezyk C++ — kod wspomagajacy
debugowanie moze by¢ wlaczany do kompilacji lub wylaczany z niej przez prosta
zmiane parametru kompilatora. Preprocesora mozna uzywa¢ bezposrednio lub
za posrednictwem makra pracujgcego z definicjami. Oto przyklad kodu, ktory
wykorzystuje go bezposrednio:



Aby whaczy¢

do programu kod
wspomagajacy,
uzywasz #define
w celu zdefiniowania
symbolu DEBUG.
Aby wytaczy¢ kod
wspomagajacy,

nie definiujesz tego
symbolu.

Kod wtaczany

do programu

w zaleznosci od tego,
czy zdefiniowano
DEBUG.

Patrz tez: Wigcej
informacji na temat
preprocesordw i liste
publikadji zawierajacych
porady dotyczace pisania
whasnych narzedzi tego
rodzaju mozna znalez¢
w punkcie
Preprocesory”

w podrozdziale 30.3.
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Bezposrednie wykorzystanie preprocesora do zarzadzania
kodem wspomagajacym debugowanie (C++)

> #define DEBUG

#if defined( DEBUG )
// kod wspomagajqcy debugowanie

#endif

Ta metoda ma kilka odmian. Zamiast ogranicza¢ sie do samego definiowania
DEBUG, mozna przypisaé makru pewng warto$¢, a wtedy sprawdzanie, czy defi-
nicja istnieje, zastepuje sprawdzanie wartosci. Pozwala to réznicowaé poziomy
debugowania. Cze$¢ kodu wspomagajacego je moze by¢ potrzebna zawsze —
takie fragmenty poprzedzasz instrukcja w rodzaju #if DEBUG > 0. Pozostaly kod
wspomagajacy moze by¢ uzyteczny tylko w wyjatkowych przypadkach — wow-
czas stosujesz instrukcje typu #if DEBUG == POINTER ERROR. Mozna tez wpro-
wadzi¢ hierarchi¢ pozioméw debugowania i stosowac¢ instrukcje takie jak #if
DEBUG > LEVEL_A.

Jezeli nie odpowiada Ci idea kodu upstrzonego instrukcjami #if defined(),
mozesz napisa¢ makro preprocesora o podobnej funkeji. Oto przyklad:

Uzycie makra preprocesora do zarzadzania kodem
wspomagajacym debugowanie (C++)

#define DEBUG

#if defined( DEBUG )

#define DebugCode( code fragment ) { code fragment }
#else

#define DebugCode( code fragment )

#endif

DebugCode (
statement 1;
statement 2;

statement n;

)8

Podobnie jak pierwsza technika, réwniez i ta moze by¢ modyfikowana na rézne
sposoby w celu zapewnienia kontroli nad tym, ktére fragmenty kodu wspo-
magajacego zostang wiaczone do kompilacji, a ktére nie.

Napisz wlasny preprocesor. Jezeli jezyk nie zostal wyposazony w preproce-
sor, stosunkowo latwo mozna napisa¢ wlasny mechanizm tego rodzaju, ktory
pozwoli wiacza¢ do kompilacji i wylacza¢ z niej kod wspomagajacy. Mozna
wtedy wybra¢ niemal dowolng konwencje¢ oznaczania kodu — na przyktad
w jezyku Java preprocesor moze reagowa¢ na stowa kluczowe //#BEGIN DEBUG
i //#END DEBUG. Niezbednym uzupelnieniem jest skrypt wywolujacy preprocesor,
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Patrz tez: Wigcej

o procedurach
zastepczych w punkdie
,Budowanie
rusztowania do testow
pojedynczych klas”

w podrozdziale 22.5.
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a nastepnie kompilujacy wygenerowany kod. Na diuzsza mete skrypt taki pozwala
zaoszczedzi¢ wiele czasu, a jednoczeénie zabezpiecza przed omytkowym skom-
pilowaniem nieprzetworzonego kodu.

Uzywaj procedur zastepczych. W wielu sytuacjach operacje zwigzane z debugo-
waniem moze przeprowadzaé procedura. W trakcie pracy z programem wyko-
nuje ona kilka takich dzialan i zwraca kontrole procedurze wywotujacej, nato-
miast w kodzie finalnym programu zostaje zastagpiona procedurg pusta, ktéra
przekazuje kontrole wywolujgcej natychmiast lub po wykonaniu jedynie kilku
szybkich operacji. Rozwiazanie takie w minimalnym stopniu wplywa na szyb-
ko$¢ pracy programu i jest poczatkowo duzo prostsze niz pisanie wlasnego pre-
procesora. Obie wersje procedury muszg by¢ w pewien sposob przechowywane,
aby mozna byto wymienia¢ je w zaleznoéci od celu kompilacji.

Oto przyklad procedury, ktéra sprawdza przekazywane do niej wskazniki:

Przyktad uzycia procedury wspomagajacej debugowanie (C++)

void DoSomething(
SOME_TYPE *pointer;

) {

Wywotanie
procedury
sprawdzajacej
wskaznik.

// sprawdzanie przekazywanych parametrow
——» CheckPointer( pointer );

}

W czasie pracy z kodem procedura CheckPointer() moze wykonywa¢ komplek-
sowa weryfikacje wskaznika. Proces ten moze by¢ swobodnie rozbudowywany,
nawet jezeli ma znaczacy wplyw na szybkos$¢ pracy programu. Procedura ta
moze wyglada¢ tak:

Ta procedura
sprawdza przekazany
do niej wskaznik.
Jest wykorzystywana
W czasie pracy
zkodem

do wykonywania
dowolnie
rozbudowanej

serii testow.

Procedura sprawdzajaca wskazniki w czasie pracy z kodem (C++)
—» void CheckPointer( void *pointer ) {
// test 1 -- rdozny od NULL
// test 2 -- sprawdzanie znacznika (dogtag)
// test 3 -- sprawdzanie, czy obiekt nie jest uszkodzony

}).test n--...
}

Gdy kod jest gotowy do przekazania uzytkownikom, obcigzanie programu zlo-
zonym mechanizmem sprawdzania wskaznikéw jest niepozadane. Mozna wtedy
zastapi¢ procedure CheckPointer() jej uproszczong wersja:

Procedura, ktdra
nie wykonuje
zadnych operadji.

Ta sama procedura w kodzie wersji finalnej (C++)

> void CheckPointer( void *pointer ) {
// procedura pusta, natychmiastowy powrdt do miejsca wywotania

}
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Nie jest to wyczerpujace omoéwienie wszystkich mozliwych sposobdw taczenia
elementéw wspomagajacych debugowanie z podstawowym kodem, ale powinno
by¢ wystarczajace, aby samodzielnie znalez¢ rozwigzanie, ktére bedzie dopaso-
wane do potrzeb konkretnego srodowiska.

8.7. llos¢ kodu defensywnego w wersji finalnej

Jednym z paradokséw programowania defensywnego jest to, ze w trakcie pracy
nad programem blad powinien rzuca¢ si¢ w oczy — lepiej, Zeby byl ktopotliwy,
niz zeby zostal przeoczony. Jednoczeénie w wersji przekazywanej uzytkowni-
kowi bledy nie powinny sprawia¢ klopotéw — powinny umozIliwia¢ konty-
nuowanie pracy lub w uporzadkowany sposéb jg przerywac. Oto kilka porad
pomocnych przy podejmowaniu decyzji o tym, ktére elementy kodu defen-
sywnego nalezy pozostawi¢ w kodzie wersji finalnej:

Zostaw kod wykrywajqcy wazne bledy. Okresl, w ktorych obszarach programu
niewykryte btedy sg dopuszczalne, a w ktorych nie. Jezeli na przyktad piszesz
program arkusza kalkulacyjnego, mozesz pozwoli¢ na ich wystepowanie w czesci
programu zajmujacej si¢ odéwiezaniem ekranu, bo bedzie to skutkowa¢ wylacz-
nie problemami z wy$wietlanym obrazem. Niedopuszczalne jest jednak nie-
wykrycie btedu w mechanizmie obliczeniowym, poniewaz moze on dopro-
wadzi¢ do trudnych do zauwazenia zmian w arkuszu danych uzytkownika.
Zaklocenia w wyswietlaniu danych majg charakter przejsciowy i sa dla uzyt-
kujacego program mniej dotkliwe niz wydruk z btednymi wynikami obliczen
albo znieksztalconymi danymi.

Usuni kod wykrywajgcy banalne bledy. Jezeli konsekwencje btedu sg mato
istotne, mozna usunaé wykrywajacy go kod. Odwolujac si¢ do wczesniejszego
przyktadu, mozna pozby¢ si¢ kodu weryfikujacego poprawnosé¢ od$wiezania
arkusza. Oczywiscie nie chodzi o usuwanie kodu w znaczeniu dostownym.
Nalezy uzy¢ systemu kontroli wersji, kodu preprocesora lub innej metody, ktéra
pozwala na skompilowanie programu bez zbednego kodu. Jezeli pojemnos¢
pamieci masowej nie jest problemem, mozna pozostawi¢ kod sprawdzajacy
bledy, ale skierowaé komunikaty do pliku dziennika.

Usun kod, ktory gwattownie przerywa prace programu. Jak wspominatem,
w trakcie pracy z kodem wykrywane btedy powinny by¢ jak najbardziej wido-
czne, aby przypominaly o koniecznosci wprowadzenia poprawek. Czesto najlep-
sza metoda osiagniecia tego celu jest wypisanie komunikatu i przerwanie pracy
aplikacji. Jest to praktyczne nawet w przypadku drobnych btedéw.

Kod przekazywany uzytkownikom ma inne wymagania. Uzytkownik musi mie¢
szanse zapisania swojej pracy przed zakonczeniem programu i zapewne chetnie
zgodzi sie na najrdzniejsze zaklocenia jego funkcjonowania, jezeli zyska dzieki
temu mozliwos¢ zabezpieczenia danych. Zadne ufatwienie debugowania i wyni-
kajgca z niego przyszla poprawa jakoéci aplikacji nie wynagrodzg utraty pracy
w wyniku naglej awarii. Jezeli w programie znajduja si¢ fragmenty, ktére moga
doprowadzi¢ do zniszczenia, skasowania lub niezapisania danych, nalezy je
z wersji finalnej usunad.
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Zostaw kod, ktory pozwala tagodnie przerwac prace programu. Jezeli program
zawiera kod wspomagajacy debugowanie, ktéry wykrywa btedy mogace unie-
mozliwi¢ dalszg prace, pozostaw elementy zapewniajace lagodne jej zakon-
czenie. Inzynierowie projektujacy sonde marsjariska Pathfinder zostawili w jej
programie cze$¢ elementéw wspomagajacych debugowanie. Gdy po wylado-
waniu sondy zostal wykryty blad, informacje, ktdre zapewnil pozostawiony kod,
umozliwily zdiagnozowanie problemu i przestanie do niej nowej wersji opro-
gramowania, dzigki czemu misja zakoniczyla si¢ sukcesem (March 1999).

Rejestruj bledy istotne dla personelu pomocy technicznej. Wez pod uwage
pozostawienie w wersji finalnej kodu pomocniczego i wprowadzenie jedynie
zmiany jego dzialania w taki sposob, aby obsluga bledéw byla nieklopotliwa
dla uzytkownika. Jezeli w kodzie jest duzo asercji, ktore w trakcie pracy z nim
przerywaja wykonywanie programu, mozesz rozwazy¢ zmodyfikowanie pro-
cedury asercji tak, aby jedynie rejestrowata komunikaty w pliku.

Dbaj o to, aby komunikaty byly zrozumiale i praktyczne. Gdy pozostawiasz
w programie wewnetrzne komunikaty bledow, zadbaj o to, aby byly sformu-
towane w jezyku czytelnym dla uzytkownika. W toku jednego z pierwszych
w moim Zzyciu projektéw programistycznych zadzwonit do mnie uzytkownik
z wiadomoscia, ze wyswietlil sie¢ komunikat ,,Zfa alokacja wskaznika, spadaj!”.
Cate szczescie mial poczucie humoru. Popularnym i praktycznym podejéciem
jest powiadomienie uzytkownika o wystapieniu ,,bledu wewnetrznego” i zawar-
cie w komunikacie adresu e-mail lub numeru telefonu, pod ktérym mozna
zglosi¢ wystapienie problemu.

8.8. Defensywne podejscie
do programowania defensywnego

Nadmiar jestzawsze2ty, Nadmiar elementéw programowania defensywnego moze doprowadzi¢ do

ale nadmiar whiskey
jestw sam raz.

— Mark Twain
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zupelnie nowych, specyficznych problemdw. Jezeli przekazywane za pomoca
parametréw dane podlegaja drobiazgowej kontroli w kazdym mozliwym miej-
scu, program staje si¢ rozwlekly i powolny. Co gorsza, dodatkowy kod to zawsze
dodatkowa ztozonos¢. Ponadto kod ten nie jest bardziej odporny na btedy niz
gltéwny kod programu. W nim tez moga wystapi¢ bledy, a jest to tym bardziej
prawdopodobne, ze najczedciej nie jest on pisany i rozwijany z réwna uwaga
co podstawowy kod operacji. Zakres defensywnego programowania musi by¢
przemyslany — nadmiar jest rownie szkodliwy jak niedostatek.

Lista kontrolna: Programowanie defensywne

Programowanie defensywne ogdlnie
Q Czy procedura jest chroniona przed niepoprawnymi danymi wej-
$ciowymi?
Q Czy uzyles asercji do opisu przyjetych zatozen, przede wszystkim
warunkow wstepnych i koricowych?
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Q Czy stosujesz asercje wytacznie do opisywania sytuacji, ktére nigdy
nie powinny si¢ zdarzy¢?

Q Czy architektura lub projekt wysokiego poziomu wyznaczajg okre-
$lony zbiér mechanizméw obstugi btedow, ktére powinny by¢
stosowane?

Q Czy architektura lub projekt wysokiego poziomu definiuja, czy
obstuga bltedéw powinna by¢ ukierunkowana na odpornos¢, czy
na poprawno$¢?

Q Czy wprowadziles miedzy obszarami programu podzialy zapew-
niajgce ograniczenie szkéd powodowanych przez bledy i reduku-
jace ilos¢ kodu, w ktérym niezbedne jest sprawdzanie poprawno-
$ci danych?

Q Czy uzywale$ w programie kodu wspomagajacego debugowanie?

QO Czy kod wspomagajacy debugowanie jest wprowadzany w taki spo-
sob, aby jego aktywowanie i dezaktywowanie nie bylo klopotliwe?

Q Czy ilo$¢ kodu defensywnego jest odpowiednia — nie jest go za
duzo ani za malo?

Q Czy uzywales technik programowania ofensywnego, aby zabez-
pieczy¢ sie przed przeoczeniem bteddéw?

Wyjatki

Q Czy w projekcie okreslone zostalo spdjne podejscie do stosowania
wyjatkow?

Q Czy rozwazyle$ alternatywy dla uzycia wyjatku?

QO Czy lokalna obstuga btedéw ma zawsze pierwszenstwo przed zgta-
szaniem nielokalnych wyjatkéw?

Q Czy unikasz zglaszania wyjatkéw w konstruktorach i destruktorach?

Q Czy wszystkie wyjatki zostaly dostosowane do poziomu abstrakeji
zglaszajacych je procedur?

QO Czy dane wyjatkéw obejmuja wszystkie potrzebne informacje?

QO Czy w kodzie nie ma pustych blokéw catch? Jezeli ich stosowanie
jest naprawde uzasadnione, to czy kod zawiera odpowiednie wy-
ja$nienie?

Zabezpieczenia

Q Czy kod, ktory sprawdza dane wejsciowe, probuje wykrywac¢ ata-
ki ukierunkowane na przepelnienie bufora, wstrzykniecie kodu
SQL lub HTML, przepelnienie wartosci calkowitych lub inne?

Q Czy sprawdzane sg wyjsciowe kody bltedéw procedur?

Q Czy wszystkie wyjatki sg przechwytywane?

Q Czy komunikaty bledow nie zawieraja informacji, ktére mogltyby
zostaé wykorzystane przez osobe zainteresowang wlamaniem do
systemu?
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Wiecej informacji
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W doskonaleniu umiejetnoéci programowania defensywnego pomocne beda
nastepujace lektury:

Zabezpieczenia

Asercje

Wyjatki

Howard, Michael, i David LeBlanc. Writing Secure Code, 2nd Ed. Redmond,
WA, USA, Microsoft Press 2003. Howard i LeBlanc omawiajg skutki, jakie moze
mie¢ dla bezpieczenstwa systeméw nadmierne zaufanie do danych wejéciowych.
Ksigzka otwiera oczy na $wiat niezliczonych mozliwoéci przelamywania zabez-
pieczen programoéw. Nie wszystkie, ale wiele z nich ma zwigzek z metodami
programowania. Opis obejmuje pelne spektrum zagadnien zwigzanych z wyma-
ganiami, projektowaniem, kodem i testami.

Maguire, Steve. Writing Solid Code. Redmond, WA, USA, Microsoft Press 1993.
Rozdzial 2. zawiera doskonale oméwienie tematu stosowania asercji ilustrowane
ciekawymi przyktadami z dobrze znanych produktéw firmy Microsoft.

Stroustrup, Bjarne. Jezyk C++, Warszawa, WNT 2010. W punkcie 24.3.7.2 autor
opisuje kilka metod implementowania asercji w C++ i porusza temat zwigzku
miedzy nimi a warunkami wstepnymi i konicowymi.

Meyer, Bertrand. Programowanie zorientowane obiektowo. Gliwice, Helion 2005.
Ksigzka ta zawiera pelne omdwienie tematu warunkéw wstepnych i koncowych.

Meyer, Bertrand. Programowanie zorientowane obiektowo. Gliwice, Helion 2005.
W rozdziale 12. znajduje si¢ szczegélowe omdwienie tematu wyjatkow.

Stroustrup, Bjarne. Jezyk C++, Warszawa, WNT 2010. W rozdziale 14. szczego-
fowo omdéwiono mechanizm wyjatkow jezyka C++. W podrozdziale 14.11 znaj-
duje si¢ doskonale zestawienie 21 porad dotyczacych pracy z nimi.

Meyers, Scott. More Effective C++: 35 New Ways to Improve Your Programs and
Designs. Reading, MA, USA, Addison-Wesley 1996. Techniki o numerach od
9. do 15. to zarazem opis specyficznych cech mechanizmu wyjatkéw w C++.

Arnold, Ken, James Gosling i David Holmes. The Java Programming Language,
3rd Ed. Boston, MA, USA, Addison-Wesley 2000. W rozdziale 8. opisany zostat
mechanizm obstugi wyjatkéw w jezyku Java.

Bloch, Joshua. Effective Java Programming Language Guide. Boston, MA, USA,
Addison-Wesley 2001. W punktach od 39. do 47. opisywane sg specyficzne
cechy mechanizmu wyjatkow jezyka Java.
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Foxall, James. Practical Standards for Microsoft Visual Basic .NET. Redmond,
WA, USA, Microsoft Press 2003. W rozdziale 10. omdwiona zostata obstuga
wyjatkow w jezyku Visual Basic.

Podsumowanie

Kod przekazywany uzytkownikom powinien obstugiwa¢ bledy w bardziej
wyszukany sposob niz ,,§mieci na wejéciu, $mieci na wyjsciu”.

Techniki programowania defensywnego ulatwiajg wyszukiwanie btedow
i poprawianie ich oraz ograniczajg powodowane przez nie szkody w finalnej
wersji kodu.

Asercje ulatwiajg wczesne wykrywanie btedow, zwlaszcza w systemach
duzych, wymagajacych wysokiej niezawodnosci i takich, ktérych kod ulega
czestym zmianom.

Wybér sposobu pracy z blednymi danymi wejsciowymi to podstawowa
decyzja dotyczaca obstugi bteddw i jedna z kluczowych decyzji wysokiego
poziomu.

Wryjatki to metoda obstugi bledéw operujgca w wymiarze innym niz nor-
malny przebieg wykonywania programu. Sa cennym narzedziem progra-
mowania, o ile uzywane s w sposob ostrozny. Zawsze warto wzia¢ pod
uwage inne metody obstugi bledow.

Ograniczenia wersji finalnej nie zawsze obowiazuja w roboczej wersji kodu.
Mozna to wykorzystaé, dodajac kod, ktdry ulatwi szybkie wykrywanie
btedow.





